UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH HA TINH Doc lap - Tw do - Hanh phic
S6: 128 /BC-UBND Ha Tinh, ngay 05thang4 nam 2024
BAO CAO

Két qua trién khai thuc hién Nghi dinh s6 13/2023/ND-CP
veé bao vé dir liéu ca nhéan

Kinh gui: B6 Cong an

Thuc hién Cong vin sd 838/BCA-A05, ngay 13/3/2024 cua Bo Cong an
vé bdo céo két qua trien khai thuc hién Nghi dinh sé 13/2023/NB-CP ngay
17/4/2023 cua Chinh phii vé bao vé dir liéu ca nhan (sau day viét tat 1a Nghi dinh
s6 13/2023/ND-CP); UBND tinh Ha Tinh b4o co két qua nhu sau:

1. TINH HINH LIEN QUAN TOI HOAT PONG BAO VE DU LIEU
CA NHAN
Hién nay trén khong gian mang c6 nhiéu hoi, nhém mua ban dir liéu ca
nhan, viéc mua ban dién ra cong khai trén céc trang nhu Data chat luong toan
qudc, data tai chinh tin chap, data khach hang tiém ning. .. ngudn data duoc mua
ban trén c6 ngudn gdc. Mot 1a cac doanh nghiép, cong ty kinh doanh dich vu co
thu thap dit liéu c4 nhan cta khach hang, cho phép cac d6i tac thtr ba tiép can
thong tin dit liéu c4 nhan nhung khong ¢ yéu cau, quy dinh chit ché, dé ddi tac
tht ba chuyén giao, budn ban cho cac ddi tac khac. Hai 13, cac doanh nghiép chii
dong thu thap thong tin ca nhan ctia khach hang, hinh thanh kho dir li€u ca nhan,
phan tich, xir Iy cac loai dit liéu d6 dé tién hanh kinh doanh, buén béan. Viéc
budn ban dir li€u ca nhan hién nay trén thi truong dién ra duéi ca hai dang néu
trén, tién hanh kinh doanh dir liéu c4 nhan tho va dir liéu ca nhan di qua xu 1y.

Cac dir liéu nay dugc mua di, ban lai nhiéu 1an, cung cép dudi dang dich
vu nhu databoxviet.com, laydata.com, laydata.net, khodata.net... Cac goi dir licu
tho dugc giao ban lién quan téi nhiéu linh vuc: danh sach can bo, danh sich noi
bo (bao gém ca cac don vi cong an, quéc phong, thué...); dién luc; thué bao
internet; ngan hang (chi tiét t6i ca sé du tai khoan); bao hiém; hd so ding ky
kinh doanh; gido duc (phu huynh, gido vién, hoc sinh sinh vién); bat dong san
(kem theo kha nang tai chinh); nhan sy c¢6 chon loc (mtrc thu nhap, chic vu);
danh sach khach hang stir dung cac dich vu Internet (danh sach thanh vién dang
ky facebook, fpt, vnn.com, gmail.com,gov.vn, hopthu.com).

C4 nhan lién quan dén hoat dong mua bén, sir dung trai phép thong tin, dir
liéu ca nhan trén khong gian mang, bao gdm: cac cong ty cung cip giai phap
cong nghé, nhan vién moi gidi bat dong san, nhan vién ngan hang, co quan nha
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nudc, nguoi ¢o6 kha nang truy cdp vao hé thong chinh quyén dién tir vé gido duc,
y t€, chung khoén, bénh vién...

Ngoai ra, di xuét hién cac cong ty cung cip dich vu ban cho khach hang
phan mém thu thap thong tin cd nhan trai phép, dugc cai 4n trong cac trang
mang ban hang. Theo d6, khi ngudi dung truy cap vao cdc trang mang nay,
doanh nghiép sé& thu thap dugc cac théng tin ca nhan sau hon vé phién truy cip
nhu dia chi IP, thoi gian, s6 dién thoai, dia diém. Cac ddi tuong pham tdi tién
hanh thu thap théng tin c4 nhan trai phép bang cach sir dung ma doc, phan mém
c6 tinh ning gian diép dé thu thap dir liéu ca nhan trong moi truong mang qua
may tinh, lam gian doan, ton hai t6i tinh bi mat, tinh toan ven va sén sang cua
may tinh nguo1 st dung dé chiém doat thong tin ¢4 nhan, dit li¢u ca nhan.

Khi nhimng dir lidu thong tin c4 nhan nay duoc trao d6i, mua ban tran lan
s& gay hé luy rat 1on, d& bi cac di tuong x4au stir dung thong tin ca nhan dé xam
pham quyén va loi ich hop phap cua céc to chic, ca nhan. Hién nay van con tinh
trang cac thong tin dir li€u ca nhan va thong tin tai khodn ngan hang cua nguoi
dan trén dia ban tinh Ha Tinh dugc rao ban cong khai trén mang xa hoi va duogc
st dung vao cac hanh vi vi pham phap luat khac.

II. KET QUA TRIEN KHAI

1. Cong tac lanh dao, chi dao, quan triét va to6 chirc thwe hién Nghi
dinh s6 13/2023/ND-CP

- Lanh dao UBND tinh da chi dao cac sé, ban, nganh cép tinh, UBND cac
cép, cac to chirc, ca nhan lién quan c6 nhiém vy bao v¢ dir li¢u c4 nhan dugc chi
dinh trong co quan, t6 chtic, doanh nghiépphd bién, trién khai, thuc hién Nghi
dinh s6 13/2023/ND-CP ngay 17/4/2023 cia Chinh phu vé bao vé dit liéu ca nhan
nham bao dam thuc hién nghiém tac cac quy dinh vé bao vé dit liéu ca nhan.

- UBND tinh Ha Tinh di t6 chuc quan tri¢t, tap huén, truc tiép va truc
tuyén dén 1anh dao, can bd cbt can trén toan tinh vé Nghi dinh 13/2023/Nb-CP
ctia Chinh pha vé bao vé dit liéu ca nhan va Ké hoach s6 261/KH-BCA, ngay
17/5/2023 ctia B6 Cong an vé trién khai thuc hién Nghi dinh s6 13/2023/ND-CP.

- Ban hanh Ké& hoach sé 312/KH-UBND ngay 24/7/2023 ciia UBND tinh
Ha Tinh; K& hoach s6 209/KH-CAT-PAO5 ngay 29/5/2023 cua Cong an tinh vé
trién khai thuc hién Nghi dinh s 13/2023/ND-CP ctia Chinh phi vé bao vé di
liéu ca nhan; Cong vin s6 4742/UBND-NC; ngay 05/9/2023 vé viée tang cudng
cong tac bao v¢ dir li€u ca nhan trién khai dén céac so, ban, nganh, UBND cac
cap trén dia ban tinh.

- Tuyén truyén chu truong, dudng 16i, chinh sach cia Pang, phap luat cua
Nha nuée vé bao vé dit liéu ca nhan; tuyén truyén, phé) bién chinh sach, phap luat
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vé bao vé dir liéu ca nhan; cap nhat thong tin, tinh hinh bao v¢ dir li€u ca nhan;
tiép nhan thong tin, hd so, dir liéu vé hoat dong bao vé dir li¢u ca nhan qua khong
gian mang; cung cap thong tin vé két qua danh gia cong tac bao vé dir liéu ca
nhan cta co quan, t6 chirc, ¢4 nhan c6 lién quan; tiép nhan théng bao vi pham quy
dinh vé bao vé dir liéu ca nhéan; canh bao, phdi hop canh bao vé nguy co, hanh vi
xam pham dir li¢u ¢4 nhan; xur Iy vi pham vé bao vé dir liéu ca nhan theo quy dinh
ctia phap luat. Qua d6, da nang cao nhan thirc ctia cac co quan, t6 chirc, ca nhan
vé cac quy dinh ctia phap luat lién quan dén bao vé dir liéu ca nhan.

- Thuong xuyén kiém tra, danh gia thuc trang hé théng thong tin, quan 1y,
luu trit thong tin, tai lidu; t6 chirc ra quét, phat hién, canh bao khic phuc cac 15
héng bao mat; kiém tra viéc chép hanh dam bao an toan, an ninh mang dbi véi cac
co quan, don vi, s&, ban, nganh phong chdng cac hoat dong tan cong, danh cap dir
liéu cua to chire, ¢4 nhan.

2. Thue trang trién khai cong tic bao vé dir liéu ca nhén

- V61 su phat trién ngay cang nhanh, manh cua khoa hoc cong nghé¢, dit
liéu ca nhan trd thanh nguyén li¢u chinh cho cac hoat dong cua co quan nha
nuéc, to chirc, doanh nghiép, ca nhan. Thoi gian vira qua, cong tac bao vé dir
liéu c4 nhan cua co quan, td chirc, doanh nghiép, ca nhan c6 hoat dong thu thap
dit liéu c4 nhan van con budng 1ong, chua co cac bién phap quan Iy va k¥ thuat
phu hop dé bao vé cac dir liéu ca nhan thu thap duoc, dic bi¢t 1a cac td chuc,
doanh nghiép thu thap thong tin & quy mé vira va nho, kha nang img phoé trudce
modi de doa van con rat yéu kém. Nhiéu t6 chirc, doanh nghiép ciing nhan thirc
dugc trach nhiém bao vé cling nhu hau qua co6 thé xay ra néu thong tin do6 bi 10
lot hay cung cép cho bén tht ba. Céc td chirc, doanh nghié¢p thuc hién cac hoat
dong thu thap, luu trir, xtr 1y dit liéu ca nhan ctia nguoi dung chua ap dung giai
phap k¥ thuat du mic dé chdng 16 lot thong tin, tuan thu cac tiéu chuan, quy
chuan ky thuat bao dam an ninh mang, chua c6 quy trinh quan 1y an ninh mang
va thong bao, hudng dan, khuyén nghi xtr 1y khi xay ra su cd 10, lot dit lidu ca
nhan nguoi dung.

Nguyén nhdn thuc trang trén 13 do nhan thtrc chua dy du vé trach nhiém
bao vé dir liéu ca nhan nén tir d6 chi quan, khong chi ¥ mot cach day du cac
giai phap bao vé dir liéu ca nhan trong khi thu doan, cach thic tin cong mang
ngay cang tinh vi, phtrc tap. Nhiéu vu tin cong mang dugc thuc hién bdi cac td
chtrc, bang nhom t6i pham xuyén qudc gia, c6 may chu dit tai nudc ngoai.

- Hé théng bdo mat cua cac doanh nghi€p, dac bi¢t 1a cac doanh nghiép
vira va nho, hién con rat han ché, thAm chi c6 doanh nghiép con trong tinh trang
so sai, yéu kém. Chua dau tu, hodc dau tu quéa thip cho cac giai phap an ninh
bao mat thong tin nén khong du kha ning chdng lai cac cudc tin cong mang, da
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dén nguy co bi mat dir liéu va thong tin ca nhan.

- Chua c6 mot co quan chuyén trach vé bao vé dir liéu c4 nhan dé dua ra
cac yéu cau t6i thiéu dam bao an ninh bao mat ca cong nghé ciing nhu quy trinh
va giam sat viéc tuan thu. Khi xay ra su ¢, cac don vi chuyén trach da phdi hop
kiém tra, ra soat khiac phuc su ¢6 nham giam thiéu hau qua co thé xay ra va diéu
tra nguyén nhan dé co bién phap xu ly. Tuy nhién, mic x{r phat van con nhe,
chua du suc ran de cling nhu chua c6 can cu cy thé, o rang nao vé viée to chure,
ca nhan phai chiu trach nhiém bdi thuong khi dé 16, lot thong tin khach hang.

- Doi ngti nhan sy thuc hién cong tac bao vé an ninh mang, dir liu ca
nhan con thiéu va yéu cd nhan lyc van hanh. Nhan lyc dam bao an ninh mang &
cac doanh nghi¢p vira va nho da s6 12 kiém nhiém, kién thuc va k¥ ndng an ninh,
an ninh khong gian mang khong duoc cap nhat, trong khi thii doan tan cong
mang lai cang tinh vi phtec tap.

- Ping trude yéu cau dit ra trong coéng tic bao vé dit liéu ca nhan cho
cong dan, can cr chirc nang, nhiém vu duogc giao viéc bao v¢ dir li¢u ca nhan,
mot s6 co quan nhu Cong an tinh chiu trich nhiém tiép nhén, xir 1y cac phan
anh, khiéu nai ctia nguoi dan vé dir liéu c4 nhan bi danh cip, phat tan 16 lot gay
anh hudéng dén doi tu, danh dy va nhan phrflm; S¢ Lao dong, Thuong binh va Xa
ho1 chiu trach nhiém tiép nhan, xu ly cac truong hop ddi tuong xam hai 1a tré
em; SO Cong thuong xtr 1y cac truong hop 16 lot thong tin cua d6i tuong 1a
ngudi mua hang truc tuyén; So Thong tin va Truyén thong xu 1y cac su ¢ ky
thuét, cac cudc tan cong danh cép dir liéu ca nhan trén mang internet...

- Trong ndm 2023, CONng an tinh Ha Tinh di xac lap, t6 chirc dau tranh
thanh cong 02 chuyén an, khai t6 02 vu an, 08 bi can vé toi “Toi dua hodc st
dung trai phép thong tin trén mang may tinh, mang vién thong” quy dinh tai
Piéu 288, B Luat hinh sy nam 2015.

- Xir phat vi pham hanh chinh ddi v6i 13 truong hop trong vu an “Pua
hodc str dung trai phép thong tin mang may tinh, mang vién thong” vé hanh vi
“Thu thap thong tin c4 nhan khi chua c6 sy dong ¥ cua chi thé thong tin ca nhan
vé pham vi muyc dich cua viéc thu thap va str dung thong tin do”, téng tién phat
465.000.000 dong.

3. Danh gia chung

Qua cong tac dau tranh cho thdy, mot trong nhiing nguyén nhan quan
trong gay 16, mat dit liéu c4 nhan dan dén hoat dong mua ban trai phép xuit phat
tir chinh nhimg nguoi dugc cip quyén quan 1y, truy cp, khai thac hé théng luu
trtr dir li€u cd nhan cua Bg, nganh, dia phuong, co quan, t6 chirc doanh nghiép.
Nhitng ngudi nay loi dung vi tri cong viée dugc giao thu thap trai phép va cau
két v6i cac dbi tuong ngoai xa hoi mua ban thong tin ¢4 nhan nham thu loi bat
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chinh. Thoi gian qua, nhiéu vu viéc mua ban trai phép dir li€u cd nhan trén
khong gian mang da duoc triét xoa, tuy nhién dén nay tinh trang trén van con
tiém an phirc tap, co nguy co ngdy cang gia ting; khong loai trir truong hop céac
ddi tuong loi dung, mua chudc, moc ndi véi can bd Cong an dugc giao quan ly
dir liéu dé thu thap, rao ban trai phép.

I11. KIEN NGHI, PE XUAT
1. Dw bao tinh hinh

Trong thoi gian t61 du bao tinh hinh td1 pham li€n quan dir liéu ca nhan sé
tiép tuc dién bién phirc tap, nguyén nhan do nhan thic ciia ngudi dan trong viée
bao v¢ thong tin ¢4 nhan cua ban than con han ché, nhu cdu mua béan thong tin
tai khoan ngan hang, thong tin dir liéu ca nhan dé phuc vu cho viéc chay quang
c4o va st dung vao cac hanh vi vi pham phap luat khac nhu: Lira dao chiém doat
tai san, rira tién... c6 xu hudng gia ting.

Sau khi Nghi dinh vé bao vé dit liéu ca nhan ban hanh va cac co guan
chtrc ning 4p dung cac bién phap phong ngira va dau tranh thi cac dbi tuong
khac s& chuyén doi sang nhitng phuong thirc thu doan tinh vi hon nhu: Cac dbi
tuong mua ban thong qua cac nhom kin c6 tinh bao mat cao va tai khoan do trén
mang xa ho1 dic biét 1a Telegram, thanh toan tién mua ban dit liéu thong tin ca
nhan thong qua céc loai tién a0 nhu USDT, Bitcoin...

2. Kién nghi, dé xuat

Pé xuét Chinh phi, B Cong an tiép tuc hoan thién cac vin ban quy pham
phap luat quy dinh vé bao vé dit liéu ca nhan, dic biét 1a Luat Bao vé dit liéu ca
nhan.

Trén day 1a b&o cdo két qua trién khai thyc hién Nghi dinh s
13/2023/ND-CP ngay 17/4/2023 cta Chinh phu vé bao vé dit liéu c4 nhan,
UBND tinh Ha Tinh bao cio Bo Cong an tong hop./.

Noi nhén: TM. UY BAN NHAN DAN
- Nhu trén; KT. CHU TICH
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