2

	ỦY BAN NHÂN DÂN
TỈNH HÀ TĨNH

Số:           /BC-UBND
	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
Độc lập - Tự do - Hạnh phúc

Hà Tĩnh, ngày      tháng     năm 2024



BÁO CÁO
Kết quả triển khai thực hiện Nghị định số 13/2023/NĐ-CP 
về bảo vệ dữ liệu cá nhân

Kính gửi: Bộ Công an
Thực hiện Công văn số 838/BCA-A05, ngày 13/3/2024 của Bộ Công an về báo cáo kết quả triển khai thực hiện Nghị định số 13/2023/NĐ-CP ngày 17/4/2023 của Chính phủ về bảo vệ dữ liệu cá nhân (sau đây viết tắt là Nghị định số 13/2023/NĐ-CP); UBND tỉnh Hà Tĩnh báo cáo kết quả như sau:
1. TÌNH HÌNH LIÊN QUAN TỚI HOẠT ĐỘNG BẢO VỆ DỮ LIỆU CÁ NHÂN 
Hiện nay trên không gian mạng có nhiều hội, nhóm mua bán dữ liệu cá nhân, việc mua bán diễn ra công khai trên các trang như Data chất lượng toàn quốc, data tài chính tín chấp, data khách hàng tiềm năng… nguồn data được mua bán trên có nguồn gốc. Một là các doanh nghiệp, công ty kinh doanh dịch vụ có thu thập dữ liệu cá nhân của khách hàng, cho phép các đối tác thứ ba tiếp cận thông tin dữ liệu cá nhân nhưng không có yêu cầu, quy định chặt chẽ, để đối tác thứ ba chuyển giao, buôn bán cho các đối tác khác. Hai là, các doanh nghiệp chủ động thu thập thông tin cá nhân của khách hàng, hình thành kho dữ liệu cá nhân, phân tích, xử lý các loại dữ liệu đó để tiến hành kinh doanh, buôn bán. Việc buôn bán dữ liệu cá nhân hiện nay trên thị trường diễn ra dưới cả hai dạng nêu trên, tiến hành kinh doanh dữ liệu cá nhân thô và dữ liệu cá nhân đã qua xử lý.
Các dữ liệu này được mua đi, bán lại nhiều lần, cung cấp dưới dạng dịch vụ như databoxviet.com, laydata.com, laydata.net, khodata.net... Các gói dữ liệu thô được giao bán liên quan tới nhiều lĩnh vực: danh sách cán bộ, danh sách nội bộ (bao gồm cả các đơn vị công an, quốc phòng, thuế...); điện lực; thuê bao internet; ngân hàng (chi tiết tới cả số dư tài khoản); bảo hiểm; hồ sơ đăng ký kinh doanh; giáo dục (phụ huynh, giáo viên, học sinh sinh viên); bất động sản (kèm theo khả năng tài chính); nhân sự có chọn lọc (mức thu nhập, chức vụ); danh sách khách hàng sử dụng các dịch vụ Internet (danh sách thành viên đăng ký facebook, fpt, vnn.com, gmail.com,gov.vn, hopthu.com).
Cá nhân liên quan đến hoạt động mua bán, sử dụng trái phép thông tin, dữ liệu cá nhân trên không gian mạng, bao gồm: các công ty cung cấp giải pháp công nghệ, nhân viên môi giới bất động sản, nhân viên ngân hàng, cơ quan nhà nước, người có khả năng truy cập vào hệ thống chính quyền điện tử về giáo dục, y tế, chứng khoán, bệnh viện…
Ngoài ra, đã xuất hiện các công ty cung cấp dịch vụ bán cho khách hàng phần mềm thu thập thông tin cá nhân trái phép, được cài ẩn trong các trang mạng bán hàng. Theo đó, khi người dùng truy cập vào các trang mạng này, doanh nghiệp sẽ thu thập được các thông tin cá nhân sâu hơn về phiên truy cập như địa chỉ IP, thời gian, số điện thoại, địa điểm. Các đối tượng phạm tội tiến hành thu thập thông tin cá nhân trái phép bằng cách sử dụng mã độc, phần mềm có tính năng gián điệp để thu thập dữ liệu cá nhân trong môi trường mạng qua máy tính, làm gián đoạn, tổn hại tới tính bí mật, tính toàn vẹn và sẵn sàng của máy tính người sử dụng để chiếm đoạt thông tin cá nhân, dữ liệu cá nhân.
Khi những dữ liệu thông tin cá nhân này được trao đổi, mua bán tràn lan sẽ gây hệ luỵ rất lớn, dễ bị các đối tượng xấu sử dụng thông tin cá nhân để xâm phạm quyền và lợi ích hợp pháp của các tổ chức, cá nhân. Hiện nay vẫn còn tình trạng các thông tin dữ liệu cá nhân và thông tin tài khoản ngân hàng của người dân trên địa bàn tỉnh Hà Tĩnh được rao bán công khai trên mạng xã hội và được sử dụng vào các hành vi vi phạm pháp luật khác.
II. KẾT QUẢ TRIỂN KHAI
1. Công tác lãnh đạo, chỉ đạo, quán triệt và tổ chức thực hiện Nghị định số 13/2023/NĐ-CP
- Lãnh đạo UBND tỉnh đã chỉ đạo các sở, ban, ngành cấp tỉnh, UBND các cấp, các tổ chức, cá nhân liên quan có nhiệm vụ bảo vệ dữ liệu cá nhân được chỉ định trong cơ quan, tổ chức, doanh nghiệpphổ biến, triển khai, thực hiện Nghị định số 13/2023/NĐ-CP ngày 17/4/2023 của Chính phủ về bảo vệ dữ liệu cá nhân nhằm bảo đảm thực hiện nghiêm túc các quy định về bảo vệ dữ liệu cá nhân.
- UBND tỉnh Hà Tĩnh đã tổ chức quán triệt, tập huấn, trực tiếp và trực tuyến đến lãnh đạo, cán bộ cốt cán trên toàn tỉnh về Nghị định 13/2023/NĐ-CP của Chính phủ về bảo vệ dữ liệu cá nhân và Kế hoạch số 261/KH-BCA, ngày 17/5/2023 của Bộ Công an về triển khai thực hiện Nghị định số 13/2023/NĐ-CP.
- Ban hành Kế hoạch số 312/KH-UBND ngày 24/7/2023 của UBND tỉnh Hà Tĩnh; Kế hoạch số 209/KH-CAT-PA05 ngày 29/5/2023 của Công an tỉnh về triển khai thực hiện Nghị định số 13/2023/NĐ-CP của Chính phủ về bảo vệ dữ liệu cá nhân; Công văn số 4742/UBND-NC1 ngày 05/9/2023 về việc tăng cường công tác bảo vệ dữ liệu cá nhân triển khai đến các sở, ban, ngành, UBND các cấp trên địa bàn tỉnh.
- Tuyên truyền chủ trương, đường lối, chính sách của Đảng, pháp luật của Nhà nước về bảo vệ dữ liệu cá nhân; tuyên truyền, phổ biến chính sách, pháp luật về bảo vệ dữ liệu cá nhân; cập nhật thông tin, tình hình bảo vệ dữ liệu cá nhân; tiếp nhận thông tin, hồ sơ, dữ liệu về hoạt động bảo vệ dữ liệu cá nhân qua không gian mạng; cung cấp thông tin về kết quả đánh giá công tác bảo vệ dữ liệu cá nhân của cơ quan, tổ chức, cá nhân có liên quan; tiếp nhận thông báo vi phạm quy định về bảo vệ dữ liệu cá nhân; cảnh báo, phối hợp cảnh báo về nguy cơ, hành vi xâm phạm dữ liệu cá nhân; xử lý vi phạm về bảo vệ dữ liệu cá nhân theo quy định của pháp luật. Qua đó, đã nâng cao nhận thức của các cơ quan, tổ chức, cá nhân về các quy định của pháp luật liên quan đến bảo vệ dữ liệu cá nhân.
- Thường xuyên kiểm tra, đánh giá thực trạng hệ thống thông tin, quản lý, lưu trữ thông tin, tài liệu; tổ chức rà quét, phát hiện, cảnh báo khắc phục các lỗ hổng bảo mật; kiểm tra việc chấp hành đảm bảo an toàn, an ninh mạng đối với các cơ quan, đơn vị, sở, ban, ngành phòng chống các hoạt động tấn công, đánh cắp dữ liệu của tổ chức, cá nhân.
2. Thực trạng triển khai công tác bảo vệ dữ liệu cá nhân
- Với sự phát triển ngày càng nhanh, mạnh của khoa học công nghệ, dữ liệu cá nhân trở thành nguyên liệu chính cho các hoạt động của cơ quan nhà nước, tổ chức, doanh nghiệp, cá nhân. Thời gian vừa qua, công tác bảo vệ dữ liệu cá nhân của cơ quan, tổ chức, doanh nghiệp, cá nhân có hoạt động thu thập dữ liệu cá nhân vẫn còn buông lỏng, chưa có các biện pháp quản lý và kỹ thuật phù hợp để bảo vệ các dữ liệu cá nhân thu thập được, đặc biệt là các tổ chức, doanh nghiệp thu thập thông tin ở quy mô vừa và nhỏ, khả năng ứng phó trước mối đe doạ vẫn còn rất yếu kém. Nhiều tổ chức, doanh nghiệp cũng nhận thức được trách nhiệm bảo vệ cũng như hậu quả có thể xảy ra nếu thông tin đó bị lộ lọt hay cung cấp cho bên thứ ba. Các tổ chức, doanh nghiệp thực hiện các hoạt động thu thập, lưu trữ, xử lý dữ liệu cá nhân của người dùng chưa áp dụng giải pháp kỹ thuật đủ mức để chống lộ lọt thông tin, tuân thủ các tiêu chuẩn, quy chuẩn kỹ thuật bảo đảm an ninh mạng, chưa có quy trình quản lý an ninh mạng và thông báo, hướng dẫn, khuyến nghị xử lý khi xảy ra sự cố lộ, lọt dữ liệu cá nhân người dùng.
Nguyên nhân thực trạng trên là do nhận thức chưa đầy đủ về trách nhiệm bảo vệ dữ liệu cá nhân nên từ đó chủ quan, không chú ý một cách đầy đủ các giải pháp bảo vệ dữ liệu cá nhân trong khi thủ đoạn, cách thức tấn công mạng ngày càng tinh vi, phức tạp. Nhiều vụ tấn công mạng được thực hiện bởi các tổ chức, băng nhóm tội phạm xuyên quốc gia, có máy chủ đặt tại nước ngoài.
- Hệ thống bảo mật của các doanh nghiệp, đặc biệt là các doanh nghiệp vừa và nhỏ, hiện còn rất hạn chế, thậm chí có doanh nghiệp còn trong tình trạng sơ sài, yếu kém. Chưa đầu tư, hoặc đầu tư quá thấp cho các giải pháp an ninh bảo mật thông tin nên không đủ khả năng chống lại các cuộc tấn công mạng, đã đến nguy cơ bị mất dữ liệu và thông tin cá nhân.
- Chưa có một cơ quan chuyên trách về bảo vệ dữ liệu cá nhân để đưa ra các yêu cầu tối thiểu đảm bảo an ninh bảo mật cả công nghệ cũng như quy trình và giám sát việc tuân thủ. Khi xảy ra sự cố, các đơn vị chuyên trách đã phối hợp kiểm tra, rà soát khắc phục sự cố nhằm giảm thiểu hậu quả có thể xảy ra và điều tra nguyên nhân để có biện pháp xử lý. Tuy nhiên, mức xử phạt vẫn còn nhẹ, chưa đủ sức răn đe cũng như chưa có căn cứ cụ thể, rõ ràng nào về việc tổ chức, cá nhân phải chịu trách nhiệm bồi thường khi để lộ, lọt thông tin khách hàng.
- Đội ngũ nhân sự thực hiện công tác bảo vệ an ninh mạng, dữ liệu cá nhân còn thiếu và yếu cả nhân lực vận hành. Nhân lực đảm bảo an ninh mạng ở các doanh nghiệp vừa và nhỏ đa số là kiêm nhiệm, kiến thức và kỹ năng an ninh, an ninh không gian mạng không được cập nhật, trong khi thủ đoạn tấn công mạng lại càng tinh vi phức tạp.
- Đứng trước yêu cầu đặt ra trong công tác bảo vệ dữ liệu cá nhân cho công dân, căn cứ chức năng, nhiệm vụ được giao việc bảo vệ dữ liệu cá nhân, một số cơ quan như Công an tỉnh chịu trách nhiệm tiếp nhận, xử lý các phản ánh, khiếu nại của người dân về dữ liệu cá nhân bị đánh cắp, phát tán lộ lọt gây ảnh hưởng đến đời tư, danh dự và nhân phẩm; Sở Lao động, Thương binh và Xã hội chịu trách nhiệm tiếp nhận, xử lý các trường hợp đối tượng xâm hại là trẻ em; Sở Công thương xử lý các trường hợp lộ lọt thông tin của đối tượng là người mua hàng trực tuyến; Sở Thông tin và Truyền thông xử lý các sự cố kỹ thuật, các cuộc tấn công đánh cắp dữ liệu cá nhân trên mạng internet…
- Trong năm 2023, Công an tỉnh Hà Tĩnh đã xác lập, tổ chức đấu tranh thành công 02 chuyên án, khởi tố 02 vụ án, 08 bị can về tội “Tội đưa hoặc sử dụng trái phép thông tin trên mạng máy tính, mạng viễn thông” quy định tại Điều 288, Bộ Luật hình sự năm 2015.
- Xử phạt vi phạm hành chính đối với 13 trường hợp trong vụ án “Đưa hoặc sử dụng trái phép thông tin mạng máy tính, mạng viễn thông” về hành vi “Thu thập thông tin cá nhân khi chưa có sự đồng ý của chủ thể thông tin cá nhân về phạm vi mục đích của việc thu thập và sử dụng thông tin đó”, tổng tiền phạt 465.000.000 đồng.
3. Đánh giá chung
Qua công tác đấu tranh cho thấy, một trong những nguyên nhân quan trọng gây lộ, mất dữ liệu cá nhân dẫn đến hoạt động mua bán trái phép xuất phát từ chính những người được cấp quyền quản lý, truy cập, khai thác hệ thống lưu trữ dữ liệu cá nhân của Bộ, ngành, địa phương, cơ quan, tổ chức doanh nghiệp. Những người này lợi dụng vị trí công việc được giao thu thập trái phép và cấu kết với các đối tượng ngoài xã hội mua bán thông tin cá nhân nhằm thu lợi bất chính. Thời gian qua, nhiều vụ việc mua bán trái phép dữ liệu cá nhân trên không gian mạng đã được triệt xoá, tuy nhiên đến nay tình trạng trên vẫn còn tiềm ẩn phức tạp, có nguy cơ ngày càng gia tăng; không loại trừ trường hợp các đối tượng lợi dụng, mua chuộc, móc nối với cán bộ Công an được giao quản lý dữ liệu để thu thập, rao bán trái phép.
III. KIẾN NGHỊ, ĐỀ XUẤT
1. Dự báo tình hình
Trong thời gian tới dự báo tình hình tội phạm liên quan dữ liệu cá nhân sẽ tiếp tục diễn biến phức tạp, nguyên nhân do nhận thức của người dân trong việc bảo vệ thông tin cá nhân của bản thân còn hạn chế, nhu cầu mua bán thông tin tài khoản ngân hàng, thông tin dữ liệu cá nhân để phục vụ cho việc chạy quảng cáo và sử dụng vào các hành vi vi phạm pháp luật khác như: Lừa đảo chiếm đoạt tài sản, rửa tiền... có xu hướng gia tăng.
Sau khi Nghị định về bảo vệ dữ liệu cá nhân ban hành và các cơ quan chức năng áp dụng các biện pháp phòng ngừa và đấu tranh thì các đối tượng khác sẽ chuyển đổi sang những phương thức thủ đoạn tinh vi hơn như: Các đối tượng mua bán thông qua các nhóm kín có tính bảo mật cao và tài khoản ảo trên mạng xã hội đặc biệt là Telegram, thanh toán tiền mua bán dữ liệu thông tin cá nhân thông qua các loại tiền ảo như USDT, Bitcoin...
2. Kiến nghị, đề xuất
Đề xuất Chính phủ, Bộ Công an tiếp tục hoàn thiện các văn bản quy phạm pháp luật quy định về bảo vệ dữ liệu cá nhân, đặc biệt là Luật Bảo vệ dữ liệu cá nhân.
Trên đây là báo cáo kết quả triển khai thực hiện Nghị định số 13/2023/NĐ-CP ngày 17/4/2023 của Chính phủ về bảo vệ dữ liệu cá nhân, UBND tỉnh Hà Tĩnh báo cáo Bộ Công an  tổng hợp./.
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